Zalgcznik nr 1
do umowy nr 27/DI/PN/2016

Szczegotowy opis, zakres i warunki realizacji praz#gmiotu umowy

1. Przedmiotem umowy jest dostawa 2aazen HSM wraz z instalacja i konfiguracgo
pracy w klastrze niezawodfmowym active-active.

2. Kupujacy dysponuje nagpujagcymi urzzdzeniami oraz licencjami:
 Luna SA 1700, PED-AUTH, 2 HSMP, CL, SW
* Luna SA 1700, local PED BUNDLE
Licencje:
* Luna SA, additional client license (8+3 licencje)
* License Luna remote backup HSM, HSMP upgrade 2to 5

Wskazane powaej urzdzenia wspoétpracyjz systemem PKI (Centaur CCK firmy
Enigma SOI) zainstalowanym w siedzibie Kugnggo.

Kupujacy wykorzystuje funkcjonalngé partycjonowania uegzer. Na kadym
z nich skonfigurowanych jest 5 partycji.

Wymiana urzdzen zwigzana jest z zakmzeniem produkcji i wsparcia dla
wymienionych wyej urzadzen.

3. Do zada Sprzedajcego naleet bedzie:
a. Dostawa oraz mont&? urzdzer HSM o nasfpujacych parametrach:

1) HSM musz zapewnid fizyczmg i logiczrmg ochrore kluczy kryptograficznych.

2) HSM musa umaliwia¢ generowanie Kkluczy dla algorytmu RSA
0 nas¢pujacej sile: 1024 bity, 2048 bitow oraz 4096 bitow.

3) Urzadzenia HSM musg umailiwia¢ przylgczenie do sieci LAN
i udostpnianie za jej p&rednictwem ustug kryptograficznych.

4) Wykorzystanie ustug operacji kryptograficznychagdzen nie maze wymaga
instalowania dodatkowych wdzehn po stronie maszyny wykorzysiggj
modut kryptograficzny.

5) Urzadzenia musgz pozwal& na archiwizag kluczy i ich odtwarzanie
w przypadku uszkodzenia wadzenia z wyciem dedykowanych Kkart
kryptograficznych.

6) Urzadzenia musgz by¢ dostarczone wraz z nieglnymi komponentami
stuzacymi do archiwizacji kluczy kryptograficznych. W czzgolndci
powinny zosté dostarczone wymagane do tego celénilo kryptograficzne
(karty, usb. itp. min. 3 szt.).

7) Urzadzenia HSM musgcharakteryzowasie pojemndcia dla min. 100 kluczy
kryptograficznych RSA 2048.



8) Urzadzenia HSM musg wspoipracowa z Kklientami uruchamianymi
w srodowisku zwirtualizowanym VMware.

9) Urzadzenia musgposiada certyfikacg FIPS 140-2 Level 3.

10) Urzadzenia HSM musgby¢ mazliwe do instalacji w szafie RACK 19”.

11) Urzadzenia HSM musgposiadé przynajmniej 2 interfejsy Enthernet 100 lub
1000 Mbit/s.

12) Urzadzenia HSM musg posiadé dwa zasilacze z mibwosciag wymiany
w trakcie dziatania.

13) Pojedyncze urdzenie HSM musi posiadawydajnag¢ przynajmniej 250
podpiséw na sekurdorzy wyciu klucza o dtugéci 2048 bit. Dla klucza 1024
wymagana jest wydajsé co najmniej 1500 podpiséw na sekgnd

14) Urzadzenia HSM musgzudostpniac graficzry (GUI) i tekstovy (CLI) konsok
administracyjg.

15) Urzadzenia musg posiadé gwaranag§ swiadczomn on-site przez okres .......
mieskcy (zostanie uzupetniony na podstawie ofedg)momentu podpisania
protokotu odbioru. Obstuga serwisowa music¢bwykonywana przez
producenta lub podmiot przez niego autoryzowany.

16) Urzadzenia musgz pochodzé z oficjalnego kanatu dystrybucyjnego
producenta.

17) Sprzedajcy zamontuje urgdzenia HSM w miejsce obecnie funkcjoguych
w szafie RAK znajdujcej st w siedzibie Kupujcego.

18) Przeniesienie posiadanych przez Kupago licencji na nowe wdzenia oraz
aktualizacja zwjzanych z tym informacji u producenta. Sprzedgjprzekae
Kupujacemu potwierdzenie przeniesienie licencji od prechia.

19) W przypadku braku maiwosci przeniesienia posiadanych przez Kuapego
licencji na nowe urgdzenia Sprzedagy w ramach wynagrodzenia dostarczy
nowe licencje umdiwiajace korzystanie z funkcjonalda nowych uradzen
na zasadach nie gorszych nbecnie posiadane przez Kugeggo a wskazane
w pkt 2 (13 licencji klienckich, klastesr activectiae, 5 partycji w klastrze ).
Dostarczone nowe licencje mudszby¢ bezterminowe, niewgtzne,
nieprzenoszalne i nieograniczone terytorialnietwpgrdzone certyfikatem.

20) Dostarczony spkt musi zosta zainstalowany i skonfigurowany analogicznie
do urzdzen obecnie dziatagych.

21) Przygotowanie i przekazanie Kupogmu dokumentacji powykonawczej
opisupcej architektug fizyczmg i logiczrg, dokumentag administratora
urzadzer. Dokumentacja musi By sporadzono w ¢zyku polskim.
Przekazanie dokumentacji ngstzgodnie z zapisami umowy.

4. W ramach dostawy ugdzer HSM Sprzedajcy zapewni:

a. Ciagtos¢ dziatania systemu PKI w czasie wykonywanych pRasiadane przez
Kupujacego urzdzenia HSM pracyj produkcyjnie wobec czego zachowanie
ciggtosci dziatania systemu PKI w czasie wykonywanych pest priorytetem
Kupujacego. W przypadku, gdy zapewnieniggtosci dziatania systemu PKI nie
bedzie maliwe Kupujacy dopuszcza ustalenie jednorazowego okna serwggmwe
ktore nie lgdzie dhesze nk .......... godzin(zostanie uzupetnione na podstawie
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oferty) Termin okna serwisowego Sprzegtaj uzgodni z Kupujcym przynajmniej

na 7 dni przed tym terminem.

Serwisowanie spezu w ramach udzielonej gwarancji, odbyise bedzie w dni

robocze w godzinach pracy Kupoggo, tj. 8 — 17° na nasfpujacych zasadach:

1) Naprawa sprgu odbywd& si¢ bedzie w miejscu wskazanym przez
Kupujacego. Naprawa nie odby sie w serwisie, jeeli Sprzedajcy uzna to
za konieczne, przy czym Sprzeglaj transportuje uszkodzony sprzdo
serwisu, a po naprawie z serwisu, na wiasny kagzyko.

2) W przypadku, gdy w trakcie diagnozy lub naprawyzekst, ze czas naprawy
lub usungcia awarii przekroczy 24 godziny, Sprzems) zobowazuje s¢ w
tym okresie do dostarczenia 73104 zastpczego
0 parametrach nie gorszych od spuzuszkodzonego. Po wykonaniu napraw
Sprzedajcy przywroci stanowisko gotowe do pracy.

3) W razie odrzucenia reklamacji przez Sprzedago, Kupujcy maze zlect
przeprowadzenie niezaleej ekspertyzy.

4) Jeeli reklamacja Kupujcego okae sk uzasadniona, koszty zyiane
Z przeprowadzeniem ekspertyzy ponosi Sprzegaj

5) Podczas usuwania awarii sz Sprzedajcy zobowjzuje st przestrzega
wymaga wynikajgcych m.in. z polityki bezpiecastwa lub procedur
stosowanych u Kupgg¢ego, dotycacych m.in. ochrony danych osobowych, z
ktorymi Kupupcy zapozna o@bnie Sprzedapego.

6) W przypadku awarii dysku twardego lub paani flash powodujcych
konieczné¢ ich wymiany, uszkodzony dysk lub pamiflash pozostaj u
Kupujacego.

Przyjmowanie zgtoszeawarii sprztu:

1) W dni robocze w godzinacH8- 17° drog telefonicza na wielodosipowy
numer telefonu ...

2) Catodobowo na adrese-mail ......................

3) Poprzez portal WWWi.......ooiiiii (zostanie dookrdone na
podstawie ofert).



